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техник-программист 1 Постоянная от 50 000 

техник по защите информации 2 Постоянная от 50 000 
 
 
 
 
 

1. На должность техника-программиста принимается специалист, имеющий 
профильное профессиональное образование, опыт технического обслуживания и 
ремонт персональных компьютеров и оргтехники, знающий основы локальных 
сетей (стек протоколов TCP/IP) сетевое оборудование, принципы построения 
локальных вычислительных сетей). 

2. Обязанности: 
2.1. Обеспечить бесперебойную работу локальных сетей диспансера, серверов, 

сетевых устройств. 
2.2. Осуществлять настройку, регулировку серверов, сетей, системного 

программного обеспечения. 
2.3. Производить регистрацию пользователей локальной сети, почтового, 

терминального, файлового сервера, назначение идентификаторов и паролей. 
2.4. Устанавливать доступ и контролировать  использование сетевых ресурсов. 
2.5. Подготавливать и сохранять резервные копии данных, периодически 

проверять и уничтожать. 
2.6. Проводить мероприятия, гарантирующие антивирусную защиту 

локальной сети, серверов.  
2.7. Обеспечивать сетевую безопасность (защиту от несанкционированного 

доступа к информации, просмотра или изменения системных файлов и данных), 
безопасность межсетевого взаимодействия. 

2.8. Внедрять, отвечающие современным требованиям, средства обеспечения 
технологической безопасности информационных ресурсов. 

2.9. Организовывать сопровождения договоров со сторонними 
организациями, предоставляющими услуги по коммуникационному, программному 
и аппаратному оснащению организации. 

2.10. Устранять аварийные ситуации, связанные с повреждением 
оборудования, программного обеспечения и баз данных. 

2.11. Участвовать в восстановлении работоспособности системы при сбоях и 
выходе из строя оборудования. 

2.12. Подготавливать предложения по модернизации, приобретению сетевого 
оборудования, обновлению программного обеспечения до уровня развития 
современных информационных технологий, включая приобретение лицензионных 
программных продуктов. 

2.13. Устанавливать на серверы операционные системы необходимые для 
работы программного обеспечения. 

2.14. Обеспечивать бесперебойное рабочее состояние компьютерной техники, 
оргтехники, локальной сети, действующих информационных систем в ГАУЗ ЗКНД. 

2.15. Обеспечивать своевременное копирование, архивирование и 
резервирование данных. 

mailto:ok-knd@yandex.ru


2.16. Обеспечивать качество организации работы сети Интернет с 
провайдерами. 

2.17. Принимать меры по восстановлению работоспособности локальной сети 
при сбоях или выходе из строя сетевого оборудования. 

2.18. Устанавливать Операционные системы и программное обеспечение на 
рабочие станции. 

2.19. Обеспечивать техническое оснащение семинаров, конференций. 
2.20. По заданию руководителя осуществлять печать и тиражирование 

печатной продукции утвержденного образца.  
2.21. Производить монтаж локальной информационной системы и системы 

видеонаблюдения.  
2.22. Осуществлять наладку, настройку, регулировку и опытную проверку 

оборудования и систем в лабораторных условиях и на объектах, следить за его 
исправным состоянием.  

2.23. Составлять описание проводимых работ, необходимые спецификации, 
диаграммы, таблицы, графики и другую техническую документацию.  

2.24. Участвовать в закупке сетевого оборудования и оргтехники, 
формировать техническое задание и осуществлять приемку приобретенной 
продукции в соответствии с ним. 

 
  



1. На должность техника по защите информации назначается лицо, имеющее 
среднее профессиональное (техническое) образование без предъявления требований 
к стажу работы. 

2. Должностные обязанности 
2.1. Под руководством более квалифицированного специалиста выполнять 

работу по проведению необходимых технических расчетов, разработке несложных 
проектов и простых схем, обеспечивая их соответствие техническим заданиям, 
действующим стандартам и нормативным документам.  

2.2.  Осуществлять настройку, регулировку серверов, сетей, системного 
программного обеспечения. 

2.3. Устанавливать доступ и контролировать использование сетевых ресурсов. 
2.4.  Управлять сетевой инфраструктурой, проводить настройки и 

администрирование сетевых устройств (маршрутизаторов, коммутаторов), 
мониторинг сетевой активности и устранение неполадок, обеспечение безопасности 
сети и защита от киберугроз. 

2.5.  Обеспечивать бесперебойную работу компьютерных систем, систем 
видеонаблюдения, действующих информационных систем в организации, 
стабильной работоспособности техники и безопасности IT – инфраструктуры. 

2.6. Организовывать сопровождения договоров со сторонними 
организациями, предоставляющими услуги по коммуникационному, программному 
и аппаратному оснащению организации. 

2.7. Устранять аварийные ситуации, связанные с повреждением программного 
обеспечения и баз данных. 

2.8. Участвовать в восстановлении работоспособности системы при сбоях и 
выходе из строя оборудования. 

2.9. Подготавливать предложения по модернизации, приобретению сетевого 
оборудования, обновлению программного обеспечения до уровня развития 
современных информационных технологий, включая приобретение лицензионных 
программных продуктов. 

2.10. Участвовать в закупке сетевого оборудования и оргтехники, 
формировать техническое задание и осуществлять приемку приобретенной 
продукции в соответствии с ним. 

2.11. Устанавливать на серверы операционные системы необходимые для 
работы программного обеспечения. 

2.12. Обеспечивать бесперебойное рабочее состояние компьютерной техники, 
оргтехники, локальной сети и информационных систем. 

2.13. Обеспечивать качество организации работы сети Интернет с 
провайдерами. 

2.14. Принимать меры по восстановлению работоспособности локальной сети 
при сбоях или выходе из строя сетевого оборудования. 

2.15. Обеспечивать техническое оснащение семинаров, конференций. 
2.16. По заданию руководителя осуществлять печать и тиражирование 

печатной продукции утвержденного образца.  
2.17. Производить монтаж локальной информационной системы и системы 

видеонаблюдения. 
2.18. Осуществлять Настройку и управление операционными системами 

(Windows, Linux, Unix). 



2.19. Устанавливать на серверы операционные системы необходимые для 
работы программного обеспечения. 

2.20.  Анализировать и проводить мониторинг производительности серверов и 
сетей. 

2.21. Управлять виртуализацией и контейнеризацией (VMware, Docker) 
настройками и управлением сетевыми устройствами (маршрутизаторы, 
коммутаторы, точки доступа) 

2.22. Обслуживать сервера и базы данных, устанавливать и настраивать 
серверное ПО, проводить мониторинг производительности серверов и баз данных, 
осуществлять резервное копирование и восстановление данных. 

2.23. Обеспечивать безопасность данных и систем. 
2.24. Устанавливать и настраивать антивирусное ПО и межсетевых экраны, 

регулярно проводить обновление систем и приложений для устранения уязвимости. 
2.25.  Настраивать и управлять системами обнаружения для предотвращения 

вторжения (IDS/IPS). 
2.26. Обучать сотрудников основам безопасности. 
2.27. Осуществлять настройку новых рабочих мест и учетных данных 

определённых приложений. 
2.28. Поддерживать и настраивать мобильные устройства и удаленного 

доступа. 
2.29. Проводить настройку автоматических резервных копии с 

использованием специализированного ПО. 
2.30. Тестировать и проводить процедуры восстановление данных для 

обеспечения их работоспособности. 
2.31. Управлять хранилищем резервных копий и контроль за их состояния. 
2.32. Управлять и настраивать права доступа и их разрешениями. 
2.33.  Проводить обновление ПО и систем, устранять уязвимости и 

осуществлять улучшение производительности систем. 
2.34. Регулярно отслеживать выход обновлений и патчей, проводить 

планирование по их установки с минимальным воздействием на пользователей. 
2.35. Проводить документирование процессов и процедур, создавать и 

обновлять техническую документацию, разработку инструкции и руководств для 
пользователей. 

2.36.  Генерировать, выпускать и выдавать ЭЦП, проводить работу в СКЗИ. 
2.37.  Проводить настройки плагинов разных площадок 
2.38. Обновлять действующие сертификаты, и осуществлять их добавление в 

системы. 
2.39. Ввести документацию и электронную таблицу по действующим 

сертификатом ЭЦП. 
2.40. Создавать пользователей в информационные системы организации для 

доступа в программу, осуществлять настройку прав и доступа. 
2.41. Ввести документацию в электронном виде по пользователям 

информационных систем. 
2.42. Проводить настройки и обслуживание камер и видеонаблюдения. 
2.43. Создавать доступы и пароли для корпоративной почты и чатов. 
2.44. Ввести документацию в электронном виде, генерировать, менять пароли 

в связи с безопасностью (почты, логинов и чатов). 
 


